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(0]0) Jak s pomuckou pracovat

Materidl propojuje prdvni poZadavky s praktickym rizenim rizik a odolnosti.

Pomlcka je urcena pro vedouci pracovniky, manazery rizik a kontinuity, bezpecnostni specialisty,
provozovatele technologii, pravniky a dalsi osoby, které se podileji na zachovani zakladnich sluzeb. Lze ji

pouzit jako podklad pro samostudium, dvou - az ¢tyrhodinové skoleni nebo jako osnovu interniho workshopu.

HLAVNI MYSLENKA

Moderni ochrana kritické infrastruktury se neposuzuje pouze podle toho, zda je chrdnén objekt nebo
technologie. Rozhodujici je schopnost organizace udrzZet zdkladni sluzbu na prijatelné urovni, obnovit ji
ve stanoveném case a prizpusobit se zménénym podminkdm.

Vystupy uceni
e rozlisit kritickou infrastrukturu, kriticky subjekt, zakladni sluzbu a kritického dodavatele;
e orientovat se ve vazbach mezi ¢eskym zakonem o kritické infrastrukture, CER, NIS2 a ¢eskym zakonem o
kybernetické bezpecnosti;
e vysvétlit proces posouzeni rizik, business impact analysis a tvorby planu odolnosti;
¢ identifikovat mezisektorové, dodavatelské, personalini, fyzické, informacni a technologické zavislosti;

¢ navrhnout prakticky plan implementace, testovani a priibézného zlepsovani odolnosti.

Doporucené pouziti pri skoleni

Cas Blok Doporuceny obsah

20 min Uvod Pojmy, vyvoj od ochrany prvku k odolnosti sluzby.

35 min Pravni ramec Ceska Uprava, CER, NIS2 a sektorova pravidla.

45 min Rizika a odolnost Scénare, zavislosti, kaskadové dopady, BIA, kontinuita.

40 min Workshop Pripadova studie, kontrolni otazky a ndvrh 90denniho planu.
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01 Obsah

Kliknutim na ndzev prejdete v dokumentu na prislusnou kapitolu.

02 Co se v systému zménilo
03 Zakladni pojmy a systémovy pohled

04 Pravni ramec Ceské republiky

05 Pravni ramec Evropské unie

06 Rizeni rizik kritické infrastruktury

07 Odolnost a kontinuita zakladni sluzby
08 CER, NIS2 a kybernetickda/OT bezpecnost
09 Plan odolnosti a governance

10 Incidenty, cvic¢eni a priibéZné zlepSovani
11 Implementacni cestovni mapa

12 Workshop a kontrolni seznam

13 Katalog odbornych zdroju

14 Slovnik klicovych pojmt

AKTUALIZACNi POZNAMKA
Prdvni' a metodicky rdmec se rychle vyviji. Pfed pouZzitim pro prdavni posouzeni nebo audit vzdy ovérte
aktudlni znéni predpisti v e-Shirce, EUR-Lexu a na portdlech HZS CR a NUKIB.
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02 Co se v systému zménilo

Posun od ochrany jednotlivého prvku ke schopnosti poskytovat zdkladni sluzbu.

Novy Cesky zakon €. 266/2025 Sb. transponuje evropskou smérnici CER. Systém se vice orientuje na sluzby,
jejich vyznam pro spolecnost a stat, na rizika ze vSech relevantnich zdroj a na schopnost subjektu naruseni
zvladnout. Zasadni neni pouze vlastnictvi technického prvku, ale predevsim postaveni poskytovatele zakladni

sluzby a vyznam pripadného naruseni.

EU: CER, NIS2, DORA, sektorova regulace

CR: zédkon 266/2025 + NV 127/2026 + vyhl. 122/2026

Subjekt: sluzby, aktiva, lidé, dodavatelé, data

Vysledek: kontinuita a odolnost zakladni sluzby

Schéma 1 - vrstvy regulace a praktické implementace

Pét praktickych posunt

+ron ot

. . . Predmétem ochrany je kontinuita zakladni sluzby. Aktiva jsou prostfedkem,
1  Sluzba pred aktivem o ..
nikoli kone¢nym cilem.

Posuzuiji se pfirodni, technologické, imysIné, personalni, kybernetické i

2  All-hazards pristu
P P dodavatelské scénare.

3  Zavislosti a kaskady Nutné je sledovat vnitini, mezisektorové, preshranicni a dodavatelské vazby.
4  Meéfitelna kontinuita Organizace stanovi minimalni Groven sluzby, priority obnovy a casové cile.
5 Odpovédnost vedeni Odolnost musi byt fizena, financovana, testovana a pravidelné vyhodnocovana.

Doporucena literatura a zdroje

e Zakon €. 266/2025 Sbh. - zakon o kritické infrastrukture — zakladni ¢esky predpis
e Smérnice (EU) 2022/2557 - CER — evropsky rdmec odolnosti kritickych subjektt

Studijni opora - fizeni rizik - odolnost - verze 1. 8. 2026 strana 4


https://www.e-sbirka.cz/sb/2025/266
https://eur-lex.europa.eu/eli/dir/2022/2557/oj/ces

OCHRANA KRITICKE INFRASTRUKTURY E-POMUCKA | CR-EU

03 Zakladni pojmy a systémovy pohled

Spolecny jazyk je podminkou spravného rizeni rizik.

Sluzba zasadni pro zachovani Zivotné dtlezitych spolecenskych funkci, hospodarskych

Zakladni sluzba . ;v e 2 , N . .. p L
cinnosti, verejného zdravi, bezpecnosti nebo Zivotniho prostredi.

Subjekt kritické Poskytovatel zakladni sluzby, ktery je urcen pfislusSnym postupem a spliuje zakonné

infrastruktury podminky vyznamnosti.

Kriticka infrastruktura Aktiva, zarizeni, systémy, sité, objekty a dalsi zdroje nezbytné pro poskytovani zakladni

subjektu sluzby.

Kriticky dodavatel Dodavatel, Jeh(?z squt?a, pvrodukt, technologie nebo kapacita je zasadni pro udrzeni
nebo obnovu zakladni sluzby.

Incident Udalost, ktera narusuje nebo mize narusit poskytovani zakladni sluzby.

Odolnost Schopnost predvidat, predchazet, chranit se, reagovat, absorbovat dopady, obnovit

¢innost a prizplsobit se.

Systémovy pohled: co je nutné mapovat

e sluzby a procesy - co musi organizace dodavat a komu;

e |idé a znalosti - klicové role, zastupitelnost, externi specialisté a opravnént;

® objekty a technologie - provozy, zafizeni, OT/ICS, ICT, komunikacni systémy a data;

e ystupy - energie, voda, material, logistika, finance, licence a verejné sluzby;

¢ dodavatelé a partnefi - smlouvy, subdodavatelé, koncentrace trhu, geopolitické a pravni zavislosti;

e vystupy a odbératelé - dopad naruseni na obyvatelstvo, vefejnou spravu, jiné sektory a preshranicni

sluzby.

KONTROLNI OTAZKA
Dokdze organizace urcit, kterd konkrétni' kombinace lidi, technologir, dat, energii a dodavatel( je nezbytna pro
kazdou prioritni sluzbu? Pokud ne, nelze spolehlivé posoudit riziko ani havrhnout obnovu.
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04  Pravni ramec Ceské republiky

Tri zdkladni predpisy tvori jeden provdzany implementacni celek.

stanovi systém, ur¢ovani subjektt, povinnosti, odpovédnosti, kontrolu a sankce

I Zskon &, 266/2025 Sb.

I Nafizeni vlady &, 127/2026 Sb.

vymezuje zakladni sluzby a kritéria vyznamnosti pro urceni subjektt

Vyhlaska €. 122/2026 Sb.
rozpracovava posouzeni rizik, plan odolnosti, opatreni a hlaseni incidentt

Typické povinnosti subjektu

e zpracovat a pravidelné aktualizovat posouzeni rizik;

e zpracovat plan odolnosti navazujici na zjisténa rizika;

e urcit manazera kritické infrastruktury a odpovédnosti uvnitf organizace;
e urcit vlastni kritickou infrastrukturu a kritické dodavatele;

e zavést primeérena technicka, bezpecnostni a organizacni opatreni;

e zajistit kontinuitu ¢innosti a schopnost obnovy zakladni sluzby;

¢ hlasit relevantni incidenty a spolupracovat s organy verejné moci;

¢ ovérovat spolehlivost vybranych osob, provadét skoleni a Gcastnit se cviceni.

PRAKTICKE PRAVIDLO
Zakon rikd ,,co“ ma organizace plnit, narizeni viddy pomahd urcit ,koho“ se systém tykd a vyhldska rozpracovava
Ljak" dokumentovat rizika, pldnovat opatreni a hldsit incidenty.

Doporucena literatura a zdroje

HZS CR - Kriticka infrastruktura — rozcestnik, metodika k zaFazeni a aktualni informace
HZS CR - Predstaveni zakona o kritické infrastruktufe — vyklad hlavnich povinnosti

HZS CR - stanovisko a metodika k poskytovani informaci — aplikaéni informace pro poskytovatele zakladnich sluzeb
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05 Pravni ramec Evropskeé unie

CER vytvadri obecny ramec; NIS2, DORA a sektorové predpisy jej doplnuji.

zakon 266/2025

fyzicka a organizacni
odolnost
kontinuita sluzby
kriticti dodavatelé
personalni bezpecnost

Schéma 2 - spolecné a specifické oblasti CER a NIS2

Klicové dokumenty EU

Dokument Hlavni vyuziti Odkaz

Smérnice CER - (EU) 2022/2557 zakladni rdmec odolnosti kritickych subjektt oteviit
Nafizeni v pfenesené pravomoci (EU) . i , . ..

2023/2450 nevycerpavajici seznam zakladnich sluzeb otevrit
Pokyny Komise C/2025/4990 identifikace kritickych subjektt a vyznamnosti otevrit
Pokyny Komise C/2026/3712 opatreni k zajisténi odolnosti podle ¢lanku 13 CER  otevFit
Smérnice NIS2 - (EU) 2022/2555 fizeni kybernetickych rizik a incidentt otevrit
Nafizeni DORA - (EU) 2022/2554 digitalni provozni odolnost finan¢niho sektoru oteviit

POZOR NA SOUBEH REGULACI

Jedna organizace muZe soucasné plnit povinnosti podle CER/Ceského zdkona o kritické infrastrukture,
NIS2/ceského zdkona o kybernetické bezpecnosti, DORA nebo sektorovych predpisti. Dokumentace a procesy by
proto mély byt integrovdny, aby se rizika, incidenty a kontinuita neridily oddélené.
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06  Rizeni rizik kritické infrastruktury

s v o

Posouzeni musi vychdzet z kontextu sluzby, scéndrt, zdvislosti a redlnych dopadu.

Kontext a sluzby

Testovani a

zlepsovani Hrozby a scénare

Opatieni a Zranitelnosti a
odpovédnosti zavislosti

Dopady a riziko

Schéma 3 - opakujici se cyklus fizeni rizik

Doporuceny postup posouzeni

1. Vymezit rozsah: zakladni sluzba, procesy, geograficky a organiza¢ni rozsah, ¢asovy horizont a
zainteresované strany.

2. Stanovit kritéria: stupnice pravdépodobnosti a dopadu, tolerance rizika, prahové hodnoty a pravidla
eskalace.

3. Tvorit scénare: prirodni, technologické, imysIné, personalni, kybernetické, dodavatelské a kombinované
udalosti.

4. Mapovat zavislosti: energie, voda, ICT/OT, data, komunikace, logistika, pracovnici, finance, dodavatelé a
verejné sluzby.

5. Hodnotit dopady: bezpecnost osob, dostupnost sluzby, ekonomika, verejna divéra, Zivotni prostredi a
preshranic¢ni Gcinky.

6. Urcit opatreni: prevence, ochrana, redundance, substituce, zasoby, reakce, kontinuita, obnova a
adaptace.

7. Urcit vlastnika: odpovédnost za riziko, financovani, termin, indikatory a zpsob ovéreni Gcinnosti.

8. Testovat a aktualizovat: cviceni, incidenty, zmény hrozeb, dodavatel(, technologie, proces(i a pravnich

pozadavkd.
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Kaskadové a systémové dopady

Naruseni jedné sluzby mUzZe zplsobit selhani dalSich sluzeb. Proto nestaci hodnotit kazdé aktivum izolované.

Analyza musi zachytit smér zavislosti, jeji silu, ¢asovou citlivost, existenci ndhrady a bod, kdy lokalni porucha

prechazi v sektorovy nebo spolecensky problém.

Zavislost Kontrolni otazka Moiné opatreni Indikator
I . Jak dlouho lze sluzb alozni djeni, palivo, . .

Elektricka energie 5 N ouno z’evs Hzbu za'oz.m napajent, paivo hodiny autonomie

udrzet bez sité? priorita obnovy
. Existuje nezavisly redundantni spojeni,

ICT/komunikace XIS u1. nvz ,VI y’ © u ' spojent RTO, dostupnost

komunikacni kanal? offline postupy
3 nah I i .

Dodavatel Je’ dostupna nahrada nebo d}Ja sourcing, escrow, doba substituce
zasoba? zasoby

Lidé Které r.ole nemaji cross-tr’air,\ing, pohotovost, pocet zastupitelnych roli
zastupitelnost? smluvni zaloha

Doporucena literatura a zdroje

ISO 31000:2018 - Risk management — Guidelines — principy, rdmec a proces fizeni rizik
IEC 31010:2019 - Risk assessment technigues — vybér analytickych technik
JRC - CRISRRAM — metodika posouzeni rizik kritické infrastruktury
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07 Odolnost a kontinuita zakladni sluzby

Odolnost propojuje prevenci, absorpci dopadu, obnovu a adaptaci.

PREDVIDAT ABSORBOVAT OBNOVIT PRIZPUSOBIT

sledovat hrozby, udrzet minimalnf roveri vratit sluzbu v
scénare a zavislosti sluzby poZadovaném case

poucit se a zménit
systém

Odolnost je schopnost zachovat nebo rychle obnovit zakladni sluzbu - nikoli pouze ochranit jednotlivé aktivum.

Schéma 4 - ¢tyri schopnosti odolného systéemu

Od rizika ke konkrétnim casovym cilim

maximalni tolerovatelna doba naruseni - bod, po kterém jsou dopady pro organizaci

MTPD / MTPoD . ... .

nebo spolecnost neprijatelné
RTO cilova doba obnovy procesu, sluzby nebo technologie
RPO maximalni prijatelna ztrata dat vyjadrena ¢asem

Minimalni Groven sluzby nejnizsi vykon nebo kapacita, kterou je nutné béhem naruseni zachovat

Priorita obnovy poradi procesu, aktiv a zdrojlil podle dopadu a ¢asové kriticnosti

Co musi obsahovat strategie kontinuity

¢ jasné priority zakladnich sluzeb a minimalni provozni rezimy;

e varianty prace pri vypadku hlavnich objektt, technologii, komunikace nebo personalu;
¢ redundanci, diverzifikaci a substituci kritickych zdroju;

¢ postupy aktivace, rozhodovaci pravomoci a komunikacni pravidla;

¢ obnovu dat, technologii, provoz(i a dodavatelskych kapacit;

® navrat do standardniho reZimu a nasledné vyhodnoceni incidentu.

NEZAMENOVAT
Disaster recovery se obvykle zaméruje na obnovu ICT. Business continuity resi udrZeni prioritnich procesd.

Odolnost je jesté sirsi: zahrnuje prevenci, ochranu, reakci, obnovu, adaptaci a schopnost fungovat v nejistoté.
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Doporucena literatura a zdroje

ISO 22301:2019 - Business continuity management systems — poZadavky na systém managementu kontinuity
ISO/TS 22317:2021 - Business impact analysis — metodika BIA a ¢asové priority
ISO 22316:2017 - Organizational resilience — principy organizac¢ni odolnosti

ISO 22372:2025 - Guidelines for infrastructure resilience — nové;jsi ramec odolnosti infrastruktury
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08 CER, NIS2 a kyberneticka/OT bezpecnost

Fyzickd a kyberneticka odolnost jsou dvé cdsti jednoho provozniho systému.

V kritické infrastrukture jsou digitalni systémy pevné propojeny s fyzickymi procesy. Vypadek identity
managementu, telekomunikacniho spojeni, cloudové sluzby, fidiciho systému nebo dodavatelské podpory
mulzZe mit okamzity dopad na fyzicky provoz a bezpecnost osob. Proto je nutné spojit fizeni rizik CER s

pozadavky NIS2 a s bezpecnosti primyslovych fidicich systém.

Integrované oblasti fizeni
I GOVERNANCE

spolec¢ny vybor nebo jasné propojené role pro bezpecnost, rizika, kontinuitu, ICT a provoz

AKTIVA A SLUZBY
jedna vazba mezi zakladni sluzbou, procesem, IT/OT aktivem, objektem a dodavatelem

RIZIKA
spolecny registr scénaru a zavislosti; odliseni dopadli na dlivérnost, integritu, dostupnost a bezpecnost provozu

INCIDENTY
spole¢né situacni povédomi, eskalace, rozhodovani a koordinované splnéni ohlasovacich povinnosti

DODAVATELE
hodnoceni ICT, OT i fyzickych dodavatell, subdodavateld, vzdaleného pristupu a ukonceni smlouvy

TESTOVANI
technické testy, tabletop cviceni, obnovy zaloh, vypadky komunikace a kombinované scénare

Doporucena literatura a zdroje

Zakon €. 264/2025 Sb., o kybernetické bezpeénosti — ¢eska transpozice NIS2

Portal NUKIB - podptirné materidly — metodiky, manualy a vyklady

ENISA - NIS2 Technical Implementation Guidance — prakticka technicka implementace

IEC 62443 - Security for industrial automation and control systems — rodina norem pro OT/ICS

ISO/IEC 27005:2022 - Information security risk management — fizeni informacnich bezpecnostnich

rizik
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09 Plan odolnosti a governance

Plan musi byt fidicim ndstrojem, nikoli pouze formadlni dokumentacr.

Doporucena struktura planu odolnosti

1. Kontext a rozsah zakladni sluzby, organizacni rozsah, pravni pasobnost, zainteresované strany

2. Governance odpovédnost vedeni, manazer kritické infrastruktury, krizové role a zastupitelnost
3. Vysledky posouzeni rizik scénare, zranitelnosti, zavislosti, kritérium prijatelnosti a priority

4. Kriticka inf k . . . . , .
riticka infrastruktura a mapa aktiv, procesu, lokalit, technologii a externich kapacit

dodavatelé
5. Opatreni fyzicka, personalni, organizacni, provozni, kyberneticka a dodavatelska opatreni
6. Kontinuita a obnova minimalni Grovné sluzby, RTO/RPO, zdroje, alternativy a navrat do standardu
7. Incident management detekce, klasifikace, eskalace, komunikace, hlaseni a spoluprace
8. Vycvik a cviceni kompetence, skoleni, scénare, frekvence, dokumentace a lessons learned
9. Metriky a aktualizace KPI/KRI, audit, zménové spoustéce a schvalovani aktualizaci
Role vedeni

e schvalit rozsah systému, kritéria rizika a toleranci naruseni;

e urcit vlastniky zakladnich sluzeb a rizik, nikoli ponechat odpovédnost pouze bezpecnostnimu Gtvaru;
¢ alokovat zdroje podle skutecné kriticnosti a ovéfeného snizeni rizika;

e vyzadovat pravidelné informace o vyvoiji rizik, nedostatcich, incidentech a vysledcich cviceni;

e fesit konflikty mezi efektivitou, ndklady, rychlosti a poZadovanou redundanci.

MERITKO KVALITY
Kvalitni pldn odolnosti umozZni odpovédné osobé béhem incidentu rychle zjistit: co je prioritou, kdo rozhoduje, jaké
zdroje jsou dostupné, co se md aktivovat, koho informovat a podle ceho poznat, Ze obnova postupuje sprdvné.

Doporucena literatura a zdroje

e Vyhlaska ¢. 122/2026 Sb. — obsah posouzeni, planu, opatreni a hlaseni

e Pokyny Komise C/2026/3712 — doporuceni k technickym, bezpe¢nostnim a organizacnim opatfenim
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10 Incidenty, cviceni a priibézné zlepsSovani

Odolnost nelze prokazat pouze existenci dokumentu; musi byt testovdna.

Zivotni cyklus incidentu

Detekce Klasifikace Aktivace

monitoring, hlaseni zaméstnanci, dopad na zakladni sluzbu, trend, krizovy tym, kontinuita, nahradni
dodavatelti a vefejnych organt geograficky a preshranicni rozsah provoz, ochranna opatreni
Komunikace Obnova Vyhodnoceni

interni tok informaci, regulator, priority, ovéreni bezpecénosti, ndvrat  kofenova pricina, icinnost opatreni,
verejnost, zakaznici a partnefi kapacity, docasna a trvala reseni lessons learned a aktualizace rizik

Portfolio testd a cviceni

oveéfit kontakty, role, smlouvy, alternativni postupy a

.o Ctvrtletné
dostupnost zdroju v

Kontrola dokumentace

Tabletop cviceni vedeni a klicové role resi scénar bez redlného preruseni 1-2x rocné

zalohy, alternativni napajeni, komunikace, failover, OT/ICT

Technicky test
echnicky tes obhova

podle kriticnosti

alespon ro¢né u

Provozni cviceni realny prechod na ndhradni proces nebo lokalitu ., .
prioritnich sluzeb

spolecny scénar s dodavateli, verejnou spravou a dalSimi

Mezisektorové cviceni podle rizika
sektory
extrémni, kombinovany nebo dlouhodoby scénar prekracujici periodicky / po
Stress test v .y .
béZné predpoklady zméné hrozeb

LESSONS LEARNED
Kazdé cviceni’ a vyznamny incident musi skoncit seznamem zjisténi, vlastnikem ndpravného opatreni, terminem,

zdroji a ovérenim, Ze opatreni skutecné sniZilo riziko. Bez uzavreni tohoto cyklu se organizace nepoucr.

Doporucena literatura a zdroje

o EU Critical Infrastructure Blueprint — koordinace pri zavaznych preshrani¢nich incidentech
@ ISO 22361:2022 - Crisis management — strategické krizové Fizeni a rozhodovani

e JRC - Towards Testing Critical Infrastructure Resilience — testovani a stress testy
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11 Implementacni cestovni mapa

Prakticky ramec pro prvni rok budovadni systému.

0-90 DNO 90-180 DNU 180-365 DNU

« urcit vlastnika programu * provést BIA a posouzeni rizik * zavést opatreni a metriky
« predbézné urcit zakladni sluzby « urdit kritické dodavatele « provést cvi¢eni a stress test
« zmapovat pravni pisobnost » nastavit minimalnf Groven sluzb - ovéfit hlaseni incidentd
* spustit mapovani zavislosti * navrhnout plan odolnosti + uzavfit cyklus zlepsovanf{
\ J \ J _ J

Schéma 5 - doporucené poradi implementacnich krokui

Rozhodovaci milniky

e Milnik 1 - rozsah potvrzen: Je jasné, které sluzby a organizacni ¢asti spadaji do systému a kdo je jejich
vlastnikem.

e Milnik 2 - rizika prioritizovana: Existuje schvalené posouzeni hlavnich scénaru, zavislosti a nepfrijatelnych
dopadu.

¢ Milnik 3 - obnova definovana: Jsou stanoveny minimalni Grovné sluzby, RTO/RPO, zdroje a alternativni
rezimy.

e Milnik 4 - opatfeni financovana: Vedeni schvalilo portfolio opatfeni, vlastniky, harmonogram a metriky.

e Milnik 5 - systém ovéren: Probéhlo cvi¢eni nebo test, zjisténi byla vyresena a dokumentace

aktualizovana.

DOPORUCENI PRO RIZENI PROJEKTU

Nevytvarejte oddélené projekty ,CER", ,NIS2“, ,BCM"“ a | fyzicka bezpecnost“, pokud se tykaji stejnych sluzeb.
Vytvorte spole¢nou architekturu sluzeb, aktiv, rizik, incidentd a odpovédnosti; specifické povinnosti Feste jako
pohledy nad stejnym systémem.
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12 Workshop a kontrolni seznam
Prenos principt do konkrétni organizace.
Pripadova studie: vypadek zakladni sluzby
SCENAR
V dusledku extrémniho pocasi dochdzi k dlouhodobému vypadku elektriny a telekomunikacr. Souc¢asné je omezen

prijezd zaméstnancu, hlavni dodavatel hldsi nedostupnost technické podpory a v fidicim systému se objevuji
nestandardni uddlosti. Organizace musi udrzet alesponi 40 % kapacity zdkladni sluzby po dobu 72 hodin.

Ukol pro skupiny

1. Urcete pét nejkriti¢téjSich zavislosti a vysvétlete, jak se mohou projevit v case.

2. Stanovte rozhodovaci body pro 0-2 hodiny, 2-12 hodin, 12-24 hodin a 24-72 hodin.

3. Navrhnéte minimalni Groven sluzby a poradi obnovy procesu.

4. Urcete, které informace potrebuje vedeni, regulator, zaméstnanci, dodavatelé a verejnost.

5. Navrhnéte tfi okamzita, tri strednédoba a tfi systémova opatreni.

Rychly kontrolni seznam organizace

Oblast Kontrolni otazka

Mame ovéreno, které zakladni sluzby poskytujeme a jaka kritéria

Il Pravni plisobnost . . . .
P vyznamnosti mohou byt relevantni?

Ma kazda prioritni sluzba vlastnika s pravomoci rozhodovat o riziku a

\"/ ictvi .,

] astnictvi 2drojich?

0O 7avislosti Je sluzba propOJena s procesy, lidmi, objekty, IT/OT, daty, energii a
dodavateli?

.. Obsahuje posouzeni kombinované a kaskadové scénare, nikoli jen seznam

Il Rizika
hrozeb?

O Kontinuita Jsou stanoveny minimalni Urovné sluzby, RTO/RPO a alternativni postupy?

0 Dodavatelé Znarne s’ubdogavatele, koncentraci, ndhrady, exit plan a podminky
vzdaleného pristupu?

Ol Incidenty Je jasné, kdo klasifikuje incident, aktivuje plany a pIni ohlaSovaci povinnosti?

O Cviceni Byl systém prakticky ovéren a byla zjisténi uzaviena?

0 Metriky Vedeni sleduje indikatory rizika, pripravenosti, kapacity obnovy a stav

opatreni?
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12 A Rychlé odkazy pro ucastniky

Naskenujte QR kdd nebo kliknéte na ndzev zdroje.

i

HZS: kriticka infrastruktura Smérnice CER
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13 Katalog odbornych zdrojt
Vybér ovérenych prdvnich, metodickych, normativnich a odbornych materidld.

Kazda polozka obsahuje primy aktivni odkaz a struc¢né doporuceni k pouZiti. Pravni predpisy vidy ctéte v
aktualnim znéni. U technickych norem jsou plna znéni zpravidla zpoplatnéna; odkazy vedou na oficialni

anotace vydavateld.

A. Ceska legislativa a oficialni metodiky

— zakladni cesky pravni rdmec.

ti — urceni sluZzeb a vyznamnosti.

s . , e

lanu odolnosti, posouzeni rizik, opatfenich a hlaseni — praktické pozadavky na

dokumentaci a opatreni.

* HZS €R - Kriticka infrastruktura — hlavni odborny rozcestnik.

* HZS CR - Predstaveni zakona o kritické infrastruktufe — stru¢ny oficialni vyklad.

¢ HZS CR - metodika k zafazeni poskytovatele zikladni sluzby — postup poskytovatele a informaéni povinnost.
* HZS €R - Klicové nafizeni vlady o subjektech kritické infrastruktury — vysvétleni NV 127/2026.

* Bezpeénostni strategie Ceské republiky 2023 — narodni bezpe¢nostni kontext.

¢ Prehled vyznamnych bezpeénostnich dokumentti CR — oficialni rozcestnik strategickych dokumentd.

¢ Analyza hrozeb pro Ceskou republiku — vychozi narodni katalog rizik a scénar(i.

* HZS CR - vzdélavaci moduly krizového Fizeni, véetné Modulu | — studijni materialy ke kritické infrastrukture.

B. Kyberneticka bezpe¢nost v CR
e Zakon €. 264/2025 Sb.. o kybernetické bezpecnosti — cesky ramec NIS2.

* NUKIB - Priivodce novym zdkonem o kybernetické bezpe¢nosti — aplika¢ni privodce.

¢ NUKIB - podplrné materialy — praktické manualy a metodiky.

* NUKIB - hlaseni kybernetickych bezpeénostnich incidentti — postup hlaseni incidentd.

* NUKIB - Fizeni bezpeénostni politiky a dokumentace — vzorova struktura dokumentace.
* NUKIB - pfiméienost bezpe¢nostnich opatieni — rizikové orientované zavadéni opatieni.

C. Evropska unie

* Smérnice (EU) 2022/2557 - CER — odolnost kritickych subjektt.

¢ Nafizeni Komise v pfenesené pravomoci (EU) 2023/2450 — seznam zakladnich sluZeb.

* Pokyny Komise C/2025/4990 — identifikace kritickych subjekti.

e Pokyny Komise C/2026/3712 — opatreni k zajisténi odolnosti.

¢ Evropska komise - Critical infrastructure resilience at EU level — hlavni evropsky rozcestnik.
¢ Doporuceni Rady 2023/C 20/01 — koordinovany pfistup a zatéZzové testy.

¢ EU Critical Infrastructure Blueprint — koordinace zavaznych preshranicnich incident(.

¢ Smérnice (EU) 2022/2555 - NIS2 — kyberneticka rizika a incidenty.

¢ Provadéci nafizeni Komise (EU) 2024/2690 — technické poZzadavky pro vybrané digitalni subjekty.
¢ ENISA - NIS2 Technical Implementation Guidance — praktickd implementace NIS2.

e Nafrizeni (EU) 2022/2554 - DORA — digitalni provozni odolnost finan¢niho sektoru.

D. Metodiky a odborné studie

¢ JRC - Critical Entities Resilience — vyzkumny rozcestnik.

¢ JRC - CRISRRAM — posouzeni rizik kritické infrastruktury.

¢ JRC - Risk Assessment Methodology for Critical Infrastructure Protection — strukturovana analyza rizik.
¢ JRC - Risk Assessment and Resilience for Critical Infrastructures — propojeni rizik a resilience.
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¢ JRC - From Risk Management to Resilience — posun k systémové odolnosti.
¢ JRC - Towards Testing Critical Infrastructure Resilience — cviceni a stress testy.

¢ JRC - Natech risks — technologické havarie vyvolané prirodnimi jevy.

* VSB-TUO - Metodicky postup posilovani resilience kritickych subjekttt — ¢eska aplikovana metodika.

¢ VSB-TUO - databaze procesti obnovy — podpora analyzy obnovy.

* OECD - Good Governance for Critical Infrastructure Resilience — governance a partnerstvi statu s provozovateli.
¢ OECD - Ensuring the resilience of critical infrastructure 2025 — aktualni mezinarodni srovnani governance.

* OECD Recommendation on the Governance of Critical Risks — narodni fizeni kritickych rizik.

* UNDRR - Principles for Resilient Infrastructure — globalni principy odolné infrastruktury.

* UNDRR - Handbook for Implementing the Principles — prakticka implementacni prirucka.

¢ Sendai Framework 2015-2030 — globalni rdmec snizovani rizika katastrof.

¢ European Climate Risk Assessment - EUCRA — klimaticka rizika pro evropskou infrastrukturu.

E. Technické normy

¢ ]SO 31000:2018 - Risk management — Guidelines — Fizeni rizik.

¢ |SO - bezplatny prehled ISO 31000 — strucny Gvod.

¢ |[EC 31010:2019 - Risk assessment techniques — analytické techniky.

¢ |SO 22301:2019 - Business continuity management systems — management kontinuity.
¢ ]SO 22313:2020 - Guidance on the use of ISO 22301 — implementace BCM.

® |SO/TS 22317:2021 - Business impact analysis — BIA.

¢ |SO 22316:2017 - Organizational resilience — organizacni odolnost.

® ]SO 22361:2022 - Crisis management — krizové Fizeni.

© ]SO 22342:2023 - Guidelines for security plans — bezpecnostni plany.

® |SO 22372:2025 - Guidelines for infrastructure resilience — odolnost infrastruktury.

¢ |SO/IEC 27001:2022 - Information security management systems — ISMS.

® ISO/IEC 27005:2022 - Information security risk management — informacni rizika.

¢ |[EC 62443 - Industrial automation and control systems security — OT/ICS bezpecnost.

F. Sektorové a Sirsi strategické zdroje

¢ Narizeni (EU) 2019/941 - rizikova pFipravenost v elektroenergetice — elektrina.
¢ Nafizeni (EU) 2017/1938 - bezpe¢nost dodavek zemniho plynu — plyn.

* Smérnice 2007/60/ES - povodiiova rizika — povodné.

* Smérnice 2012/18/EU - Seveso lll — zavazné primyslové havarie.

— zdravotnictvi.

¢ Evropska strategie odolnosti vodnich zdroji — vodni odolnost.

e Akcni plan EU pro bezpecnost podmofiskych kabeli — podmofrska digitalni infrastruktura.
¢ EU Preparedness Union Strategy — celospolecenska pripravenost EU.

e Safer Together - Niinisto Report — civilni a vojenska pfipravenost.
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14  Slovnik klicovych pojmu

Pracovni definice pro skoleni a interni komunikaci.

ey

All-hazards approach

BIA

CER

Kaskadovy dopad
KRI

MTPD

NIS2

OT /ICS / SCADA
RPO

RTO

Resilience

Stress test

Zakladni sluzba

ZAVER

posuzovani vsech relevantnich typ( hrozeb a jejich kombinaci, nikoli pouze jednoho
druhu ohrozeni

business impact analysis; urceni dopad( preruseni, priorit a ¢asovych poZzadavk( na
obnovu

smérnice EU o odolnosti kritickych subjekt(

Sifeni poruchy mezi aktivy, procesy, sektory nebo Gzemimi
key risk indicator; ukazatel zmény nebo rustu rizika
maximalni tolerovatelna doba naruseni

smérnice EU o opatrenich k zajisténi vysoké spolecné trovné kybernetické
bezpecnosti

provozni technologie a fidici systémy fyzickych procest

cilovy bod obnovy dat, tedy prijatelny rozsah ztraty dat vyjadreny ¢asem
cilova doba obnovy sluzby, procesu nebo systému

schopnost predvidat, odolavat, absorbovat, reagovat, obnovit se a adaptovat
zkouska chovani systému v extrémnich nebo kombinovanych podminkach

sluzba zasadni pro zachovani vyznamnych spolec¢enskych a ekonomickych funkci

Odolnost kritické infrastruktury neni jednorazovy projekt ani soubor samostatnych bezpec¢nostnich

opatreni. Je to pribézné fizena schopnost organizace poskytovat prioritni sluzby navzdory naruseni a

promeénujicim se podminkam.
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