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BEZPECNOSTNI HROZBY PRO CESKOU REPUBLIKU

- mezi ¢eskymi muslimy nebyly zjiStény zadné radikalni
tendence;

- v souvislosti s plsobenim vojenského kontingentu
Armady CR a provinéniho rekonstrukéniho tymu v
Afghanistanu nebyly zaznamenany informace zasadniho
razu. Provedena Setieni ani nijak nepotvrdila, Ze by se
na Uzemi CR vyskytovali élenové teroristickych hnuti
operujicich v Afghanistanu nebo Pakistanu.

Sprava statniho majetku

- nejvyraznéjsim negativnim jevem pfi spravé statniho
majetku byly snahy nékterych podnikatelskych a vlivovych
skupin ziskat prostfednictvim lobbistd vliv na vyznamna
rozhodnuti pfi spravé statniho majetku, zejména na
pridélovani statnich zakazek ¢i dotaci. S tim souvisi také
silny zajem téchto skupin na ovliviiovani legislativniho
procesu a personalniho obsazeni rozhodovacich pozic ve
statni spravé. Jednim z prikladd jsou Lesy CR, které na
sebe diky svému znac¢nému majetku soustiedily pozornost
podnikatelskych, vlivovych a lobbistickych skupin, jejichz
snahou bylo ovliviiovat obchodni a personalni zalezitosti
tohoto statniho podniku. Rozdilné zajmy nékterych skupin
se projevily ve sporu statniho podniku se soukromou
spolec¢nosti CE WOOD, jejiz naroky vyustily v arbitrazni
fizeni;

- tlak podnikatelského prostredi a lobbismu na statni
spravu se projevil u verejné zakazky na odstranéni
nékterych ekologickych zatézi vzniklych pred
privatizaci, kterou vyhlasilo ministerstvo financi jiz v roce
2008. Lobbistické aktivity smérovaly ke zvyhodnéni
nékterych uchazedii o zakazku ¢i k ovlivnéni vyse
vitézné nabidky ve prospéch konkrétnich zajemcl. Mimo
to se nékteré spolecnosti pokusily ovliviiovat zastupce
pfislusnych statnich instituci a usilovaly o vyjmuti
urcitych oblasti ze seznamu lokalit, které mély byt
sanovany cestou této verejné zakazky;

- v prostiedi stavebnich spolecnosti soutézitelé koordinuji
vysi poddvanych nabidek. Cilem je vytvoFit zdani

konkurencniho prostredi a zakryt predem uzaviené
dohody o vitézi tendru. Nejvyraznéji se tyto aktivity
projevily u zakazek vypisovanych Spravou zeleznic¢ni
dopravni cesty, pricemz néktefi zaméstnanci této
instituce jednali nestandardné ve prospéch stavebnich
spolecnosti;

- fada soukromych spolecnosti podnikajicich v
hazardu odvadi ¢ast svého zisku na verejné prospésnou
¢innost do s nimi spfiznénych nadaci ¢i obCanskych
sdruzeni a vyuziva jej k jinym aceltim, nez jim uklada
loterijni zakon. To ma za nasledek nedostatek financnich
prostfedkl v né&kterych oblastech vefejného zajmu.

- BIS zaznamenala i pfipad, kdy vedeni podniku
zamérné predavalo dozorci radé pro jeji
rozhodovani nelplné ¢i zkreslené informace, ¢imz
doslo k omezeni a znehodnoceni jeji kontrolni
funkce. Nékteré podnikatelské a vlivové skupiny
usilovaly o G€elové snizovani hodnoty podniku pred
budouci privatizaci. Uvedené jevy ohrozovaly
hospodéiskou stabilitu t&chto strategickych podnik;

- spolecnosti se statni Ucasti, u kterych je mozné v
budoucnu ocekavat jejich prodej, byly rovnéz objektem
zajmu podnikatelskych, financ¢nich a vlivovych skupin. Ty
se snazily vytvaret silnéjsi pozici pro budouci pfipadnou
privatizaci. Mezi jejich Casté aktivity patfilo ovlivhovani
personalniho obsazovani managementu a
vrcholnych organti téchto spolec¢nosti.

- pokracovala snaha ruskych subjektd proniknout na
cesky energeticky trh nejen pres dodavky
energetickych surovin, ale také prostfednictvim firem,
jejichz vlastnicka struktura je tvorena spole¢nostmi se
sidlem v nékteré z evropskych zemi. Je pravdépodobné,
ze smyslem slozité majetkové struktury je v nékterych
pripadech zakryt vazbu na Ruskou federaci (RF);
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- ruské subjekty se dlouhodobé snazi téz o vstup do
ceskych rafinérii. V roce 2009 projevily zajem o
minoritni podil v Ceské rafinérské;

- silnou pozici maji ruské subjekty v oblasti ¢eské
jaderné energetiky, nebot v minulosti ziskaly
majetkovou kontrolu nad nékterymi tuzemskymi
spolecnostmi, které se zabyvaji vyrobou zafizeni pro
jaderné elektrarny.

Zpravodajské sluzby RF

- co do Sife zabéru, intenzity, agresivity a mnozstvi
operaci nemaji ruské zpravodajské sluzby na
teritoriu €R konkurenci. Pocetni stavy legalizovanych
rezidentur ZS RF se v roce 2009 vyrazné neménily. K
posileni ruskych zpravodajskych kapacit a intenzity
prace v CR dodlo zejména na Useku védeckotechnické
a ekonomické rozvédky (véetné energetiky). Pfi snaze
prosadit zpravodajce na diplomatické posty v CR jsou
Rusové pripraveni vyvijet na ¢eskou stranu intenzivni
natlak;

- aktivity ruskych zpravodajskych sluzeb se v uplynulém
obdobi neomezily jen na ¢innost zminénych
legalizovanych rezidentur. BIS konstatuje, ze v
nékterych pfipadech ruské zpravodajské sluzby
navazaly kontinualné na praci sovétskych
zpravodajskych sluzeb. Piikladem muze byt pfipad
skupiny osob dlouhodobé pracujici pro ruskou
zpravodajskou sluzbu proti zajmdm CR a na tGzemi CR,
kterou BIS odhalila a nasledné ji v pokracovani Cinnosti
zabranila;

- v uplynulém roce BIS zaznamenala zvysSenou intenzitu
prace ruské diplomacie a zpravodajskych sluzeb se
zacilenim na ruskou krajanskou komunitu Zijici v CR;

- v oblasti politické rozvédky byli ddstojnici ruskych
zpravodajskych sluzeb tradi¢né aktivni v navazovani
kontaktu s ceskymi obCany ¢innymi v politice.
Oproti roku 2008 se vSak v nékterych pripadech snazili
byt diskrétnéjsi;

- v roce 2009 BIS zaznamenala rovnéz znaény narlst
ruskych iniciativ v oblasti cesko-ruské védecko-
vyzkumné spoluprace;

- v pfipadé aktivnich opatfeni se ruské Usili v roce 2009
zaméfilo na ruskou krajanskou komunitu v CR a
zejména na vybrané slozky Ceské spolecnosti:
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akademické ¢i intelektualni elity a na budouci elity
(studenty). I v tomto pripadé devalvuje Cistotu ruskych
Umyslu participace ruskych zpravodajskych distojnikd ¢i
spolupracovnik{ ruskych zpravodajskych sluzeb.

Neonacisticka scéna

- na neonacistické scéné pokracovaly v roce 2009
zmény, které byly patrné jiz v roce predchazejicim.
Nadale existovaly sité neoficidlnich lokalnich uskupeni
Narodni odpor (NO) a Autonomni nacionalisté (AN).
Soucasné ale sililo postaveni registrované politické
strany — Délnické strany (DS), jejimz prostfednictvim
se Cesti neonacisté pokusili stat se standardni politickou
silou, kterd by nabizela alternativni feeni riznych
soucasnych problémd. Na za¢atku roku 2009 byla v
jejich aktivitach patrna jista zdrzenlivost a obezietnost
... avsak i presto bylo zaloZzeno obcanské sdruzeni
Délnicka mladez, mladeznicka organizace DS.
Zamitnutim prvniho vladniho navrhu na rozpusténi DS
NejvysSim spravnim soudem (NSS) vzrostlo
sebevédomi pravicovych extremistl a povzbudilo je to
k dal$i &innosti. VeFejné aktivity DS zalaly opét narlstat.
DS se tak postupné stala nejvyraznéjsim a médii
nejvyhledavanéjsim krajné pravicovym subjektem;

- zZ neregistrovanych neonacistickych uskupeni byl
nejvyznamnéjsim i nadale Narodni odpor;

- stale vyznamnéjsi pozici na ¢eské neonacistické scéné
ziskavali Autonomni nacionalisté. Vzhledem k tomu,
Ze se v porovnani s NO jednd o organizaci mladsi a svym
zplsobem modernéjsi, jsou jeji ideova vychodiska a
postoje bliz&i nové generaci pravicovych extremistd.
Nelze proto vyloucit, Ze v budoucnu by AN mohli
pFevzit po NO pozici hlavniho uskupeni této scény;

- v druhé poloviné roku 2009 aktivity neonacistické
scény podstatné ovlivnily policejni akce, které pfispély
soucasné k vyraznému Gtlumu v poradani
spolecenskych aktivit s hudebni produkci. S rostoucimi
obavami spojenymi s poradanim a ucasti na koncertech
v CR se véak zvys$ovala obliba akci, které poradali ¢esti
poradatelé pro ¢eské Gcastniky mimo Gzemi CR,
zejména v Polsku a na Slovensku. Lze oCekavat
pokracovani tohoto trendu;

- v prib&hu roku 2009 se nékolikrat projevila i zvy$ena
radikalita neonacistického hnuti, doprovazena
ochotou jeho stoupenci ke konfrontaci nejen s
militantnimi antifaSisty, ale i s predstaviteli statni moci.
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Krajné nacionalisticka scéna

- nacionalisticka scéna je v porovnani s neonacistickou
Casti krajné pravicového spektra poc¢etné mnohem
slabsi a je dlouhodobé nazorové velmi nejednotna;

- aktivity nacionalistl v roce 2009 aZ na vyjimky nebyly
schopny upoutat pozornost médii a verejnosti. Navic se
projevoval postupny Utlum cinnosti i u téch
nacionalistickych subjektl, které byly v minulych letech
alespon castecné aktivni.

Anarchoautonomni hnuti

- aktivity ¢eskych anarchistl a autonomu sice nebyly
prilis vyznamné, nicméné ve srovnani s rokem 2008
doslo k urcitému kvantitativnimu i kvalitativhimu
posunu;

- anarchoautonomové se proto zacali zabyvat dalsim
plsobenim a hledanim novych témat, ktera by byla
schopna zmobilizovat jeho stoupence a oslovit Sirsi
spektrum sympatizant{. U ¢asti z nich dokonce doslo k
obnoveni zajmu o tradi¢ni anarchistické myslenky;

- hlavnim mobilizaénim tématem anarchoautonom
zUstal i nadéle boj proti pFiznivclim krajni pravice, a
to jak ve formé monitoringu ¢innosti pravicovych
extremistl a zvefejiiovani ziskanych informaci na
internetu, tak v podobé& p¥imych fyzickych utokd, k nimz
dochazelo v souvislosti s rlznymi vefejnymi akcemi
krajné pravicové scény ve vétsSich méstech;

- ve druhé poloviné roku na sebe anarchoautonomové
vice upozornili v souvislosti s aktivitami na podporu
squattingu, které nasledovaly po zésahu policie proti
squatterim z vily Milada... Zasah se stal impulzem pro
zménu zaméfeni ¢eskych anarchoautonomd a jejich
opétovné preferovani boje proti kapitalistickému
systému a represim statu.

Marxisticko-leninské skupiny

- v podstaté jedinym vyznamnéjsim predstavitelem této
scény je pres svou roztfiSténost a nejednotnost
mladeznické komunistické hnuti;

- hlavnim a trvalym problémem, se kterym se
marxisticko-leninsky orientované mladeznické
organizace potykaji, je mala ¢lenska zakladna a
neschopnost prilakat nové sympatizanty. Stavajici
aktivisté jsou navic diky riznym ideologickym
odlidnostem a osobnim spordim rozdrobeni do nékolika
organizaci, ¢imz oslabuji hnuti;
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trockisticka scéna, pro kterou je charakteristicka
roztristénost do nékolika velmi malych skupin na jedné
strané, a na strané druhé jejich vzajemna personalni
provazanost, se pokusila o sjednoceni a vytvoreni
jednotné platformy. Nakolik bude tento pokus Uspésny,
ukaze az rok 2010.

- o specialni materialy nebo komponenty
projevoval zadjem zejména Iran. Pro pFipravu a
realizaci obchodu byl konecny iransky uzivatel zbozi
schopen pfipravit slozité obchodni cesty, v nichz firmy
z rGznych zemi plnily pouze diléi Gkoly bez znalosti
celého dodavatelsko-odbératelského fetézce. DalsSim
faktorem znesnadnujicim identifikaci skutecné obchodni
cesty byly internetové nabidky ¢i poptavky od
spolecnosti, u nichz bylo obtizné jednoznacné urcit jejich
skutecného provozovatele;

- BIS zaznamenala také snahu o realizaci obchodu s
proliferacné vyuzitelnym zbozim u ceskych spolecnosti,
které s frdnem po Iéta neobchoduji z ddivodu sankénich
opatieni Rady bezpecnosti OSN a opatreni
formulovanych v nafizeni Komise (ES);

- pretrvaval také zajem o dalsi polozky, napf. motory
a dalsi specialni komponenty, vyuZitelné k vyrobé
vojenskych bezpilotnich prostfedkd (UAV). Jednalo se o
zprostiedkovatelské spole¢nosti z €Ciny, Iranu a dalsich
zemi s vazbou zejména na iransky vojensky program;

- zadjem o Ceska specidlni strojirenska zatizeni projevili
kromé iranskych spolecnosti i dovozci z KLDR, Syrie
nebo Pakistanu.

- konvencni zbrang, vojensky material a vybusniny se
snazily v CR ziskat, a to i cestou reexportu, nékteré
rizikové zemé ze subsaharské Afriky, jihovychodni
Asie a Blizkého a Stfedniho vychodu.

- mezi skupinami organizovaného zlo¢inu na nasem
Uzemi stale hraji nejdlleZit&jsi roli pfedevsim
postsovétské (ruské, arménské, ukrajinské,
cecenské) skupiny a skupiny pochazejici z
Balkanu;
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- u nékolika predstaviteld postsovétského a balkanského
organizovaného zlocinu BIS Zzjistila, ze ve svych
domovskych zemich maji vazby na vyznamné
prislusniky bezpecnostnich slozek a predstavitele
statni spravy. Zaznamenany byly téz kontakty na
pracovniky Ceské statni spravy souvisejici zejména s
legalizaci pobytu na uzemi CR;

- nové BIS zaznamenala, Ze nékteré skupiny
organizovaného zlo&inu ve svlj prospéch vyuzivaji
pravnické osoby typu obcanské sdruzeni nebo obecné
prospésna spolecnost. Jejich prostfednictvim zfejmé
dochazi bud k vyvadéni penéz ze spolecnosti
napojenych na organizovany zlocin mimo danovy
systém, nebo k prani Spinavych penéz;

Trva zadjem osob napojenych na struktury ¢eského
organizovaného zlocinu o statem vlastnéné spolecnosti,
jako je napt. CEPRO.

Postsovétské skupiny

- BIS zachytila nékolik signald o zajmu organizovaného
zlo¢inu prevést do CR aktivity souvisejici s
hazardem. Jde o reakci na plosSny zakaz hazardu v
Ruské federaci v poloviné roku 2009. Pro takové skupiny
je CR vzhledem k pomérné benevolentni legislativé
vhodnou destinaci;

- BIS zaznamenala, e o ptsobeni v CR projevuji zadjem
téz osoby gruzinské narodnosti, které maji vazby na
organizovany zlo¢in. M{Ze zde existovat souvislost se
zdjmem ruského podsvéti o hazardni podnikani v CR,
nebot skupiny zabyvajici se v RF hazardem byly ¢asto
gruzinského pivodu;

- v roce 2009 se zacal opét aktivizovat ukrajinsky
organizovany zlocin, vyrazné oslabeny v roce 2007. Jeho
specialitou je vyznamné parazitovani na ukrajinské
pracovni sile.

Balkansky organizovany zlocin

- ve srovnani s rokem 2008 BIS dosud nezaznamenala
vyrazné zesileni balkanského organizovaného zlocinu.

- v regionech CR existuji neformalni vlivové skupiny
osob zabyvajicich se ovliviiovanim insolvencnich Fizeni,
drazeb majetku, exekuci a vybérovych fizeni s cilem
dosahnout maximalniho zisku pro sebe nebo pro svého
klienta. Opakované zaznamenanym zplsobem
ovliviiovani je vytvareni podhodnocenych
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znaleckych posudki;

- tyto skupiny se Casto koncentruji kolem byvalych
pracovnikt policie, ktefi vyuzivaji minulych profesnich
kontaktl na sva pracovitd, statni zastupitelstvi a organy
samospravy k ziskani neverejnych informaci;

- rovnéz policejni a justi¢ni organy jsou vystavovany
znac¢nému tlaku jednotlivych osob, zajmovych skupin i
ptislu$nikd organizovaného zloéinu, snaZicich se ovlivnit
jejich ¢innost, vétsinou za vyuziti korupce nebo
klientelistickych vazeb. Také vykon trestu véznt v
nékterych véznicich je provazen dysfunkci a korupci;

- nékteri véznové se pokouseji pomoci korupce ziskat
nejrlizné&jéi pozitky a vyhody smérujici dokonce k jejich
propusténi z vézeni;

- optimalni zakladnou pro vytvareni systému obchodnich
vztahl a zavazk({ je prostiedi nékterych vysokych $kol.
Podstatou obchodu je nabidka studia nebo
absolutoria za majetkovy prospéch nebo reciprocni
sluzbu (domluvenou, tiSe oCekavanou, nebo i v
budoucnu vynucenou). Vedle klasické korupce
(Uplatkarstvi) pritom dochazi ke specifickému
korup¢nimu jevu, tzv. klientelismu.

Nejznaméjsi klientelistickd kauza v oblasti vysokého
$kolstvi souvisi s pravnickou fakultou ZCU v Plzni.
Vyuzivani vysokych Skol k cilenému a dlouhodobému
budovani sité klientelistickych vazeb vSak neni
doménou pouze plzernské pravnické fakulty. V
mensi mife bylo zaznamenano také na dalSich vysokych
Skolach;

- do regionalni i celostatni politiky pronikaji osoby s
kontroverzni minulosti s cilem uplatnit své soukromé
nebo podnikatelské zajmy. Na podcatku infiltrace je
zpravidla vyznamny sponzoring konkrétniho volebniho
uskupeni a prosazeni jeho lidrd do organl samospravy.

- migrace do CR mé stéle ¢asté&ji podobu legalniho
vstupu, avSak v mnoha pripadech zajiSténého
nelegalnim jednanim. K legalizaci pobytu na Uzemi CR
vyuzivaji cizinci napf. formalné uzavienych
manzelstvi, Gcelovych prohlaseni o otcovstvi, nebo
studijnich viz. Kromé Vietnamcl tento zplsob
legalizace vyuzivaji statni prislusnici Nigérie, Tuniska,
Ciny nebo osoby albanské narodnosti;

- vstup a pobyt na Uzemi na studijni vizum je nejcastéji
zneuzivan obcCany Uzbekistanu, Kazachstanu nebo
Kyrgyzstanu, ktefi pak v CR pracuji (legainé nebo
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nelegainé). Vietnamci a Mongolové do CR ¢asto
cestuji na doklady tretich osob, na zakladé tzv.
podoby;

- pres Uzemi CR ¢aste¢né sméfuje také migrace

cecenskych a gruzinskych zadatel& o mezinarodni

ochranu v Polsku. Cilem uprchlik{l cestujicich z Polska

neni CR, nybrz Rakousko a jiné evropské zemé s

pocetnéjsimi komunitami téchto narodnosti. Skupiny
Y vo

prevadédl na Plzefisku zajistuji prevozy Mongoll do
dalsich zemi Evropské unie;

- pres letisté Praha-Ruzyné probiha tranzit pfevazné
syrskych uprchlikt do dalSich destinaci, Fizeny
Mezinarodni organizaci pro migraci (IOM). Béhem dosud
uskuteénénych tranzitd BIS nezaznamenala zadny
exces, ktery by znamenal bezpecnostni riziko pro CR;

- na nékterych ZU CR ve zdrojovych zemich migrantd
byly zaznamenany znaky mozné dysfunkce pfi
vydavani viz, nebo pokusy o korumpovani
zaméstnancl t&chto Gradd. Prikladem mize byt cesky

A

zastupitelsky urad ve Viethamu;

- korupéni tlak na pracovniky jednotlivych inspektoratd
cizinecké policie v CR pokraéoval i v roce 2009. Cizinci
Casto vyuZzivaji sluzeb ukrajinskych nebo rusky
hovofricich zprostfedkovatelll. Na pracovniky
cizinecké policie maji Uzké vazby napf. zastupci
nékterych skol zabyvajicich se zajistovanim studijnich
viz. ,Zprostfedkovani® viz nabizeji cizincm i néktefi
byvali pfislusnici cizinecké policie, ktefi vyuzivaji
kontakty na své minulé kolegy.

- v souvislosti se zajistovanim bezpecnosti kyberprostoru
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Ceské republiky provéfuje BIS pribézné rizna
internetova fdra, jejichz prostfednictvim dochazi k
nelegalnimu obchodu s osobnimi Gdaji osob ¢i jinymi
citlivymi daty, nebo ktera pfipadné slouzi jako
kontaktni misto pro stietavani nabidky a poptavky
po rlznych forméach elektronickych Gtokl, nastrojd k
jejich provadéni atd.

Takovym piikladem mdze byt diskusni férum
~GhostMarket.Net", na kterém se soustfeduje nabidka
a poptavka souvisejici s prodejem nebo pronajmem
botnetovych siti ¢i jejich ¢asti za icelem provadéni
elektronickych Gtok{ typu DDoS (Distributed Denial of
Service), phishingovych Gtokd, dale s adaji o
administratorskych Gctech raznych serveri, cCisly
kreditnich karet i pFislusnymi bezpecnostnimi kody
(CVV2), seznamy e-mailovych adres apod. V tomto
pfipadé se obchoduje i s informacemi dotykajicimi se
obc¢anl CR & pravnickych osob se sidlem v CR;

- samotna tvorba a distribuce $kodlivych kodd
zaznamenala v roce 2009 rovnéz znatelnych zmén.
Jejich autofi stale Castéji pouzivaji starsi typy
malware, jez pouze dopliuji o aktualni techniky a
nastroje umoznujici Uspé&sné pronikani do informacnich
systémd;

- rovnéz se méni metody necilené distribuce Skodlivych
kddl, kdy se stale ¢astéji ustupuje od aktivniho
gifeni, pfi kterém rdizné typy téchto kédl vyhledavaly a
kompromitovaly zranitelné pocitace. Na misto toho
nastupuji pasivni zplisoby, zejména za pomoci rdznych
infikovanych soubord a webovych aplikaci, jeZ jsou
zpravidla vyznamné vazany na aktivitu uzivatele.

Analyza je zkracenou verzi VyroCni zpravy o Cinnosti
Bezpecnostni informacni sluzby za rok 2009 (ke stazeni
na www.bis.cz).



